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,Die Kriminellen werden immer raffinierter.“

Sparkasse Herford und Kreispolizeibehdrde warnen vor
Zunahme von Betrugsmaschen

(Herford) Ob Schockanruf oder Phishing-Mail: Kriminelle riisten psychologisch und technisch auf.
Die Kreispolizei und die Sparkasse Herford machen deutlich, wie gefdhrlich der Mix aus
klassischen Trickbetriigereien und modernen Online-Fallen geworden ist. Das Ziel der Verbrecher
ist dabei immer dasselbe — der Griff in die Taschen der Opfer. Auffdllig ist, dass die Zahl der
Betrugsversuche erfahrungsgemaR an Feiertagen wie Ostern ansteigt. Kriminelle nutzen gezielt
aus, dass gewohnte Ansprechpartner nicht zur Verfiigung stehen. ,,Die Tater kalkulieren bewusst
damit, dass Kundinnen und Kunden ihre Beraterinnen und Berater an Feiertagen nicht wie
gewohnt erreichen und daher leichter manipuliert werden kénnen*, so Peter Platz,
Pressesprecher der Sparkasse Herford.

»Wir beobachten derzeit eine grof3e Bandbreite an Betrugsmaschen, die parallel eingesetzt werden
und sich stetig weiterentwickeln®, sagt Peter Platz. ,,Die Tater nutzen gezielt Unsicherheiten aus, um
Menschen zu uniiberlegten Handlungen zu bewegen.” Zu den bekanntesten Betrugsformen zahlt
weiterhin der sogenannte Enkeltrick. Dabei geben sich die Tater am Telefon als nahe Verwandte oder
Bekannte aus. Haufig beginnen die Gesprédche mit offenen Fragen wie ,Rate mal, wer dran ist?, um
an personliche Informationen zu gelangen. Im weiteren Verlauf schildern die Betrliger eine
angebliche Notlage und setzen ihre Opfer emotional unter Druck, kurzfristig groRere Geldbetrage
bereitzustellen. ,Wenn Kundinnen und Kunden zu uns kommen und plétzlich einen ungew6hnlich
hohen Bargeldbetrag abheben mochten, dann geht bei unseren Kolleginnen und Kollegen die
sprichwortliche Warnlampe an®, erzahlt Peter Platz. ,Wir fragen also diskret nach, wofiir diese Summe
denn benétigt wird. Das sorgt oft erstmal fiir Verargerung. Wenn der Kunde dann sagt, dass ein naher
Verwandter das Geld spontan brauche, kontaktieren wir diesen oder andere Verwandte gemeinsam
mit der Kundin oder dem Kunden. So haben unsere Kolleginnen und Kollegen schon oft einen
Enkeltrickversuch verhindert, und die Kundinnen und Kunden sind anschlieBend sehr dankbar dafiir.*
Eine moderne Variante dieser Masche erfolgt iber Messaging-Dienste wie beispielsweise WhatsApp:
»Hier behaupten die Tater, eine neue Telefonnummer zu haben, und bitten um finanzielle
Unterstiitzung bei angeblich dringenden Zahlungen®, erlautert Uwe Maser, Pressesprecher der
Kreispolizeibehorde Herford. ,,Die Kommunikation wirkt dabei oft tduschend echt und nutzt gezielt
das Vertrauen innerhalb familidrer Beziehungen aus. Die Kriminellen werden immer raffinierter.*
Ebenfalls kommt es vor, dass sich Kriminelle als Mitarbeiter von Banken oder als Polizeibeamte
ausgeben. In solchen Féllen versuchen die Tadter, ihre Opfer durch angebliche Sicherheitsprobleme
oder vermeintliche laufende Ermittlungen zu verunsichern. So wird beispielsweise behauptet, das
Konto sei gefdhrdet oder es habe unbefugte Zugriffe gegeben. Ziel ist es, an sensible Daten wie
Online-Banking-Zugangsdaten oder Transaktionsnummern (TAN) zu gelangen oder die Opfer zur
Herausgabe von Bargeld und Wertgegenstanden zu bewegen. ,Wichtig ist: Weder die Polizei noch
Mitarbeitende der Sparkasse fordern am Telefon die Herausgabe von personlichen Zugangsdaten,



von Bargeld oder Wertgegenstanden®, betont Peter Platz. ,Wenn solche Forderungen gestellt
werden, handelt es sich eindeutig um einen Betrugsversuch.”

Online-Phishing und wie man sich davor schiitzt

Eine weitere verbreitete Methode ist das sogenannte Online-Phishing. Die Bezeichnung Phishing
setzt sich aus den Wortern Passwort und Fishing zusammen — denn die Betriiger fischen gezielt nach
sensiblen Informationen wie PINs, TANs oder Zugangsdaten. Dabei erhalten die Betroffenen
tauschend echt gestaltete E-Mails, SMS oder Nachrichten, die angeblich von ihrer Bank stammen. In
diesen Nachrichten werden sie aufgefordert, auf einen Link zu klicken und dort personliche Daten
einzugeben oder ihre Zugangsdaten zu bestatigen. Die verlinkten Internetseiten sehen den
Originalseiten zum Verwechseln ahnlich. Tatsdchlich landen die eingegebenen Daten jedoch direkt
bei den Betruigern, die diese anschlieBend fiir unbefugte Transaktionen missbrauchen. ,,Achten Sie
bereits bei den empfangenen Nachrichten beispielsweise auf falsche beziehungsweise untibliche
Anreden und seien Sie wachsam, wenn lhnen Stil und Inhalt seltsam vorkommen®, rdt Peter Platz.
»Vergleichen Sie im Zweifel mit bereits erhaltenen E-Mails vom echten Absender.*

Ein ganz spezieller, aber hochaktueller Fall von Phishing ist der Betrug im Zusammenhang mit
Online-Kleinanzeigenplattformen wie eBay Kleinanzeigen. Und das geht dann so: Die Tdter nehmen
nach dem Einstellen eines Angebots schnell Kontakt auf und bekunden scheinbar groRes
Kaufinteresse. Ziel ist es jedoch nicht der tatsachliche Erwerb der Ware, sondern die Verlagerung der
Kommunikation auf externe Kandle wie E-Mail oder Messenger-Dienste. In diesem Zuge versenden
die Betriiger tduschend echt wirkende Zahlungsbestdtigungen mit einem Link zu einer gefdlschten
Zahlungsdienst-Website. ,,Dort werden die Betroffenen aufgefordert, persénliche
Kreditkarteninformationen einzugeben und zu bestdtigen, damit die vermeintliche Zahlung bei ihnen
eingehen kann®, berichtet Peter Platz. ,Stattdessen 16sen die Betrogenen damit aber eine Zahlung
aus.“ Wie kann man sich davor schitzen? ,Wir empfehlen, simtliche Kommunikation maglichst
innerhalb der jeweiligen Plattform zu fiihren und ausschlieBlich die dort integrierten, gepriiften
Bezahlfunktionen zu nutzen®, antwortet Uwe Maser.

Die Betruiger setzen in allen Féllen gezielt auf psychologischen Druck. Sie erzeugen Stresssituationen,
appellieren an Emotionen oder vermitteln den Eindruck von Dringlichkeit. Dadurch sollen die Opfer
daran gehindert werden, die Situation in Ruhe zu priifen oder Riicksprache mit Angeharigen, ihrer
Bank oder der Polizei zu halten. Die Sparkasse Herford und die Kreispolizeibehérde Herford raten
daher eindringlich zu einem besonnenen Verhalten: ,,Seien Sie grundséatzlich misstrauisch bei
unerwarteten Kontaktaufnahmen, die Druck aufbauen, insbesondere wenn es um Geld oder
personliche Daten geht”, rat Peter Platz. ,Geben Sie in diesen Fallen am Telefon oder tber digitale
Kandle niemals sensible Informationen preis. Klicken Sie nicht untberlegt auf Links in Nachrichten
und priifen Sie Internetseiten sorgfdltig. Lassen Sie sich nicht unter Druck setzen und nehmen Sie
sich Zeit, die Angaben zu Uberprifen. Kontaktieren Sie im Zweifel erst einmal lhre Bank tUber die
Ihnen bekannten Telefonnummern.*

Digitaler Anlagebetrug — lassen Sie sich nicht hinters Licht fiihren!

Neben diesen klassischen Betrugsformen gewinnen auch digitale Anlagebetriigereien zunehmend an
Bedeutung. Dabei werben Kriminelle tiber Internetseiten, soziale Netzwerke oder E-Mails mit
vermeintlich lukrativen Investitionsméglichkeiten — hdufig im Bereich von Kryptowdhrungen oder
anderen spekulativen Anlageformen. Die Angebote wirken professionell gestaltet und versprechen
hohe Renditen bei geringem Risiko. Tatsdchlich handelt es sich jedoch um Tauschungsversuche, bei
denen investiertes Geld in der Regel vollstdndig verloren ist. ,Gerade im Bereich der Online-
Investments beobachten wir eine steigende Zahl von Betrugsfallen®, erklart Uwe Maser. ,Die Tater
agieren international, nutzen moderne Kommunikationsmittel und treten dulBerst tberzeugend auf.
Umso wichtiger ist es, vermeintlich attraktive Angebote kritisch zu hinterfragen und sich im Zweifel
unabhangig beraten zu lassen.*



